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27 de marzo del 2023
911-Al-2023-0913

SERVICIO PREVENTIVO DE ASESORIA

Sefiora

Adirman Miranda Mejia
Directora

Sistema de Emergencias 9-1-1

Cordial Saludo:

Asunto: Servicio Preventivo de Asesoria, acerca de aspectos minimos que debe
llevar un Marco de Gestion de TICs para fortalecimiento del SCI Institucional.

El servicio preventivo de asesoria, consiste en proveer a la Administracion Activa
(fundamentalmente al jerarca, aunque no de manera exclusiva, segun determine el
Auditor) criterios, opiniones, sugerencias, consejos u observaciones en asuntos
estrictamente de la competencia de la Auditoria Interna, con la intencion de que se
conviertan en insumos para la administracion activa, que le permitan tomar
decisiones mas informadas y con apego al ordenamiento juridico y técnico, sin que
se menos caben o comprometan la independencia y la objetividad de la Auditoria
Interna en el desarrollo posterior de sus demas competencias. El servicio se
suministra a solicitud de parte o por iniciativa del Auditor Interno. Una vez brindada,
las manifestaciones que el Auditor realice mediante ella no tienen caracter
vinculante, puesto que es un insumo entre varios para la toma de decisiones.

Es importante indicar que para brindar la presente Asesoria, implica realizar
observaciones que previenen lo que legal, administrativa y técnicamente
corresponde a un asunto determinado y se brinda a las autoridades
correspondientes, que segun lo manifestado por la Contraloria General de la
Republica, este tipo de asesorias, se realiza en el entendido que se dan elementos
de juicio para la preparacion y formaciéon de la voluntad administrativa y ademas
esta asesoria no compromete la independencia y objetividad en el desarrollo
posterior de ese proceso en cuanto a las demas competencias que la Auditoria
puede y debe ejercer en su papel de fiscalizador.
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TEMA ASESORADO

Sobre la herramienta trasladada al Coordinador de T.I. referente a la implantacion
del Marco de Gestion de Tecnologias de Informacion de T.I. Institucional, ante la
derogatoria de las Normas Técnicas para la Gestién y el Control de las Tecnologias
de Informacién (N-2-2007-CO-DFOE) derogadas por la Contraloria General de la
Republica mediante la resolucion N°R-DC-17-2020 del diecisiete de marzo del dos
mil veinte, se recibié respuesta el dia veintitrés de marzo del dos mil veintitrés,
donde el Coordinador del Proceso, emite respuesta, lograndose identificar los
grandes esfuerzos que ha realizado la Institucidn para cumplir con los
requerimientos minimos requeridos que debe contar el Marco de Gestion de T.I.,
aun asi a pesar de que la Institucion procura el fortalecimiento del Sistema de
Control Interno, se identifican aspectos que no se han considerado y, que podrian
repercutir en la materializacion de algun riesgo, y por ende al logro de los objetivos
institucionales.

Asimismo, la resoluciéon N°R-DC-17-2020, nos expresa claramente en su punto 11
lo siguiente:

“...Que la gestion de las tecnologias de informaciéon y
comunicacion (TIC) forma parte relevante de los sistemas de gestion
institucionales de las entidades y Organos del sector publico
costarricense, los cuales, a su vez, son componentes organicos del
sistema de control interno institucional. Por ende, tanto la Contraloria
General de la Republica como las Auditorias Internas del sector
publico, mantienen su potestad de auditoria sobre dicha gestion de las
TIC; la primera, en funcién de lo establecido en el articulo 183 de la
Constitucion Politica y en el Capitulo Il de su Ley Organica, N° 7428; y
las segundas, en funcion de los articulos 21, 22 y 33 de la Ley General
de Control Interno, y el item 1.1.4 sobre Servicios de la Auditoria Interna,
de las Normas para el gjercicio de la Auditoria Interna en el Sector
Puablico, N° R-DC-064-2014 del 11 de agosto de 2014” El resaltado no
es del original.

En el orden de ideas, el MICITT ente rector en la materia, ha sefalado lo
siguiente:

“Siguiendo el proceso de implementacion de las Normas Técnicas para
el gobierno y gestion de Tecnologias de la informacion para las
instituciones del estado fiscalizadas por la Contraloria General de la
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Republica, se ha disefiado este modelo de trabajo que le va a permitir
documentar a cada institucion su situacion actual con respecto a
aquellos relevantes referentes a su Marco de Gestion de T.1.

La informacion incluida en el perfil de cada una de las instituciones es
para su uso propio, va a ser relevante y de valor para la implementacion
de la normativa, inclusive les puede servir de apoyo para procesos de
auditoria...”

Siendo que la Direccion del Sistema de Emergencias, en su Oficio 911-DI-2021-
5184 del 25 noviembre del 2021, sefial lo siguiente: “...esta instancia aprueba la
implementacion a lo interno de la Institucion de dichas normas, en un plazo de dos
arios a partir de enero del 2022...”

A partir de esto ya han transcurrido catorce meses, se puede visualizar en la matriz
que se detalla, realizada por el Coordinador de TICs que existen procesos donde
todavia no se ha incursionado, otros se encuentran en fase de diseno, algunos en
operacion menos del 50% Yy por ultimo otros operan en mas de un 50%
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ll. COMPOSICION DEL MARCO DE GESTION Y DE LA GESTION ACTUAL DE TI

Para esta seccion se requiere que todas las instituciones, sea que ya tengan definido o no
su Marco de Gestion de TI, indiquen si cuentan con los siguientes aspectos en su
organizacion, implementados o en proceso de implementacion. Estos son algunos de los

aspectos minimos con que deberia contar un Marco de Gestion de TI.

Funciones o aspectos relevantes

Porcentaje implementacién

No se
tiene

En fase

de disefio|

menos del
50%

En operacién|En operacién

mas de un
50%

Operando al
100%

a) Organizacion formal de una unidad de X
Tl

b) Plan esfratégico de Tl alineado al Plan X
Estratégico Institucional

¢) Gestion de la Arquitectura de X
informacion

d) Gestion de la calidad X

e) Gestion de activos de informacion X

f) Gestion de riesgos de Tl X

q) Gestion de la seguridad de la K
informacion

h) Gestion de la ciberseguridad X

i) Gestion de incidentes de Tl X

j) Gestion de servicios de Tl a sus X
clientes internos

k) Gestion de la continuidad de servicios X
de Tl

1) Gestion de proyectos de Tl X

m) Gestion del desarrollo o adquisicion X
de aplicaciones y tecnologias

n) Gestién de proveedores de Tl X

0) Gestion del cumplimiento X

p) Gestion de redes de telecomunicacion X

Fuente: Coordinador de TICs.
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Segun el portafolio de riesgos emitidos por el MICITT, ante una ausencia de los
puntos anteriores se podrian materializar los siguientes riesgos, aunque se parte
que no todos pueden que se den, esto debido a la naturaleza del negocio y a la
actividad que se realice, a continuacion, se mencionan:

RIESGO EN LA GESTION DE LA INFORMACION

Abuso de derechos por parte de los usuarios del sistema

Acceso no autorizado a aplicaciones por parte de los usuarios

Conformacion inadecuada de contrasefias (insegura, débiles)

Uso compartido de contrasefias por parte de los usuarios

Robo o perdida de informacion por controles inadeacuados

Capacitacion inadecuada a los usuarios del sistema en la forma de administrar los recursoa asignados
Confidencialidad de la informacion comprometida

Privacidad de la informacién comprometida

Problemas en el acceso a las aplicaciones

Integridad de la Informacién comprometida por usuarios internos

Integridad de la Informacion comprometida por accesos externos no autorizados
No hay disponibilidad de la informacién

Clasificacion inadecuada de la informacion

Etiquetado onadecuado de la in formacion

Robo o perdida de informacion por ataques de Hackers, Malware

Fuente: Portafolio Riesgos del MICITT

RIESGOS EN LA GESTION DE LA CONTINUIDAD

Mala identificacion de los respaldos de informacion

Respaldos de informacion no verificados

Respaldos de informacion almacenados en forma incorrecta

Inadecuado traslado y custodia de los respaldos

Técnicas de recuperacion/restauracion de los archivos no estandarizada
Errores en el respaldo y recuperacion de los datos.

Interrupcion del servicio por falta de capacidad de almacenamiento o por fallas en los dispositivos de almacenamiento
Plan de continuidad o contingencia no documentado

Plan de continuidad o contingencia incompleto

Plan de continuidad o contingencia no probado

Plan de continuidad o contingencia no aprobado por las altas autoridades
Plan de continuidad o contingencia desactualizado

Personal interno poco preparado para enfrentar una contingencia

No se cuenta con suficiente personal para enfrentar una contingencia

Plan de continuidad o contingencia no comunicado a las partes interesadas

Robo o pérdida de medios de almacenamiento

Desastres naturales (terremotos, inundaciones, tornados, huracanes, etc.)

Incendio

Epidemia

Electromanetismo

Técnicas de recuperacidn/restauracion de los archivos no estandarizada

Desorden civil

Acciones emprendidas por empleados inescrupulosos que pueden causar dafios tanto a las instalaciones
Interrupciones prolongadas de los servicios basicos como la electricidad, el agua potable y las comunicaciones
Actos criminales, como vandalismo, terrorismo, etc.

Robo o pérdida de medios de almacenamiento

Fuente: Portafolio Riesgos del MICITT
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RIESGOS EN LA GESTION DE LAS COMUNICACIONES

Fallas en la infraestructura tecnologica de los proveedores externos (ICE. RACSA, CNFL) que soporta la prestacion de servicios, afectando la disponibilidad
Fallas en las comunicaciones debido problemas internos

Fallas por eventos que afecten las lineas de transmision internas o externas

Falta de disponibilidad en las lineas de comunicaciones

Fallas producidas por errores o problemas en la transmision

Errores en la configuracion de equipos de comunicaciones

Monitoreo inadecuado de las comunicaciones

Fuente: Portafolio Riesgos del MICITT

RIESGOS EN CENTROS DE DATOS

Falta de disponibilidad del personal técnico (SO, base de datos, comunicaciones, etc.)

No existe de un plan formal, actulalizado y comunicado formalmente para la recuperacion de las aplicaciones

Fallas eléctricas en el centro de computo

Dafios que se presenten en los equipos por vandalismo, uso inadecuado o fallas en la administracion

Datos se replican en forma incorrecta

Fallas en el equipo de aire acondicionado, UPS o planta eléctrica

Controles inadecuados para el monitoreo, seguimiento y protocolos formales para atencion y escalamiento de incidentes
Aplicaciones anticuados que no soportan la carga de trabajo, el volumen, las funcionalidades

Inadecuado mantenimiento de los sistemas

Reprocesos en las pruebas y atrasos en la implementacion por no contar con una infraestructura para la realizacion de las pruebas técnicas
Dependencia de los proveedores para el suministro de servicios, repuestos o de mantenimientos a los equipos donde corren los sistemas criticos
Utilizacion incorrecta de los equipos de computo

Mal funcionamiento de una base de datos

Dafio en una base de datos o archivos criticos

Problemas de acceso a una base de datos

Administracion inadecuada de procesos de actualizacion

Falta de capacitacion o capacitacion iadecuada de los encaragados de los procesos de actualizacion

Falta de procedimientos o procedimientos inadecuados para la ejecucion de tareas criticas

Controles deficientes en ambientes de pruebas

Controles deficientes en ambientes de produccion

Falla en un servidor o varios a la vez

Pérdidas o suspension temporal del servicio por una incorrecta configuracion de parametros en los sistemas

Errores en la configuracion de equipos (servidores)

Mal disefio de las aplicaciones generando problemas de funcionamiento

Problemas en la distribucion del cableado eléctrico o de comunicaciones

Insuficiente personal capacitado para realizar las tareas de operacion, monitoreo y soporte de los servicios en produccion
Afectacion en la gestion ylos programas de trabajo porque no se realizron las pruebas de aceptacion dentro del tiempo planificado
Inundacion por dafio de tuberias internas del edificio

Fallas producidas por errores de programacion que afectan la calidad del servicio

Afectacion del servicio por generacion de incidentes y problemas asociados a una mala implementacion de cambios
Afectacion del servicio por no tramitar oportunamente un cambio requerido urgente

Reprocesos en las pruebas y atrasos en la implementacion por integracion de aplicaciones incompletas o erroneas
Pérdida de informacion producidas por fallas en los controles de seguridad

Pérdida de informacion por la inadecuada utilizacion de los equipos de computo

No contar con las condiciones ambientales recomendadas por el fabricante para la operacion adecuada de los equipos
Pérdida de informacion por la inadecuada utilizacion de los sistemas en utilizacion en la Institucion

Fuente: Portafolio Riesgos del MICITT
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RIESGOS EN LA GESTION DE PROVEEDORES

Incumplimiento de contratos por parte del proveedor

Incumplimiento de contratos por parte de la Institucion

Deficiencias en los servicios de los proveedores

No contar con proveedores que estén preparados para ayudar a enfrentar una contingencia de tipo tecnologico.
Alta dependencia de proveedores claves a nivel de tecnologia para proporcionar los servicios
Contratos obsolectos

Fallas en la gestion de licenciamientos

Fallas en el control de vencimiento de los contratos

Tinexistencia de contratos

Contratos no alineados a niveles de servicio (SLA)

Fuente: Portafolio Riesgos del MICITT

RIESGOS DE CUMPLIMIENTO
Incumplimiento por entrega de informacion incompleta a entes reguladores
Incumplimiento de la legislacion vigente
Incumplimiento de normativas externas
Incumplimiento en las fechas de entrega de la informacion a entes reguladores
No contar con el apoyo de las altas autoridades
Insuficientes recursos (humanos, equipos, espacio fisico, etc.) para trabajar en la implementacion
No contar con una cultura de riesgos en la institucion
Los responsables de TI no cuentan con el suficiente apoyo de las altas autoridades para realizar su gestion
No se cuenta con politicas institucionales para la gestion de TI
Fuente: Portafolio Riesgos del MICITT

RIESGOS EN SEGURIDAD DE LA INFORMACION

Incumplimiento de politicas de seguridad

Falta de capacitacion y concientizacion en seguridad de la informacion

Politicas de seguridad no documentadas o estan desactualizadas

Normativas de seguridad no documentadas o estan desactualizadas

Controles de seguridad no documentadas o estan desactualizadas

Procedimientos de seguridad no documentadas o estan desactualizadas

Procesos de seguridad no documentados o estan desactualizadas

Ataques de denegacion de servicios

No se actualiza en forma adecuada la plataforma tecnologica que atiende los servicios de Internet
Plataforma de seguridad mal atendida, monitoreo inadecuado de incidentes de seguridad
Capacitacion inadecuada en ingenieria social

Perdida de equipos de computo (principalmente portatiles) sin la debida proteccion, con la consiguiente perdida de informacion confidencial).
Perfiles de acceso no definidos o mal congigurados

Red interna puede ser vulnerada por parte de cibercriminales

Gestion inadecuada en el parchado de aplicaciones o equipos

Fuente: Portafolio Riesgos del MICITT

Asi mismo, segun nos menciona el Coordinador de T.l. con el llenado del
instrumento , la Institucidn no cuenta con personal dedicado a la seguridad de la
informacion, con personal dedicado a la ciberseguridad, aspectos relevantes para
el buen actuar de los procesos en Tecnologias de Informacioén, que puedan brindar
una seguridad razonable a la institucion en cuanto al proceso de Tecnologias de
Informacion y Comunicacion (TICs) y al cumplimiento de los requerimientos
minimos con que debe de contar el Marco de Gestion de las TICs.
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1. ¢La institucion cuenta con personal dedicado ala | S1 | No | Cuantos
seguridad de la informacion? X

. Si No
1. a. ¢Este personal se encuentra capacitado?

(Marque todas las que apliquen)

Institucional Intemo

Institucional Externo
Apoyado por el CSIRT Nacional del MICITT

Personal (autodidacta)

Personal (autofinanciado)

2. ZLa institucion cuenta con personal dedicado ala | S1 | No | Cuantos
ciberseguridad? X

2. a. ¢Este Si No
personal se encuentra capacitado? X

Fuente: Coordinador de TICs.

La Administracion debe valorar que al ser una Institucién de Servicios de primera
linea resulta indispensable el fortalecimiento de estos procesos, por lo que se debe
prestar la atencion requerida a los puntos que todavia aun no se han podido cumplir,
otros se encuentran en una fase de implantacion y otros apenas tienen el 50% de
operacion.

Partiendo que se debe mantener una continuidad razonable de los procesos, donde
su interrupcién no deberia afectar significativamente a los usuarios del Sistema, por
lo que se deberia poner en practica, en forma efectiva y oportuna, las acciones
preventivas y correctivas necesarias con base en los planes de mediano y largo
plazo de la institucion, la evaluacion e impacto de los riesgos segun su criticidad.

Por lo consiguiente, la Administracion deberia optimizar el uso de los recursos
financieros para la gestion de las TICs en procura del logro de los objetivos
institucionales, en forma efectiva sobre dichos recursos y, asi mismo al
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cumplimiento del ordenamiento juridico que al efecto le resulte aplicable, con el fin
de garantizar la operacion del Sistema razonablemente en este proceso.

En el mismo orden de ideas, las Normas Técnicas de Control Interno para el Sector
publico (N°2-2009-CO-DFOE) en el item 5.9 senala (reformada), para que se
analicen de la siguiente manera:

5.9 Tecnologias de Informacion.

“El jerarca y los titulares subordinados, segun sus competencias, deben
propiciar el aprovechamiento de tecnologias de informacion que apoyen
la gestion institucional mediante el manejo apropiado de la informacion y
la implementacion de soluciones agiles y de amplio alcance. En todo
caso, deben instaurarse los mecanismos y procedimientos manuales que
permitan garantizar razonablemente la operacion continua y correcta de
los sistemas de informacion En esa linea de conformidad con el perfil
tecnologico de la institucion, 6rgano o ente en funcion de su naturaleza,
complejidad, tamario, modelo de negocio, volumen de operaciones,
criticidad de sus procesos, riesgos y su dependencia tecnologica el
Jerarca debera aprobar el marco de gestion de tecnologias de informacion
y establecer un proceso de implementacion gradual de cada uno de sus
componentes. Para la determinacion del perfil tecnoldgico institucional
se podran considerar variables como las siguientes: marco de procesos
para la gestion de TI, mapeo de procesos y subprocesos de negocio,
organigrama de la entidad, conformacion del Comité de Tl, proveedores
de TI, servicios de TI, inventario y criticidad de tipos documentales,
centros de procesamiento y almacenamiento de datos, inventario de
equipos y sistemas de informacion que soportan los servicios, software,
proyectos de TI, planes de adquisicion sobre Tl, canales electronicos y
riesgos de TI.

CONCLUSIONES

Las observaciones emitidas en la presente asesoria se emiten con la intencion de
que se conviertan en insumos para la administracion activa. Ademas, se aclara
que, la asesoria no es un estudio donde se profundiza y revisa la normativa, sino
que, es un insumo para que la administracion activa pueda tomar decisiones mas
informadas y con apego al ordenamiento juridico, técnico y a las sanas practicas,
sin que se menoscaben o comprometan la independencia y la objetividad de la
Auditoria Interna en el desarrollo posterior de sus demas competencias.
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Se solicita respetuosamente, que le indique a este ente fiscalizador en un plazo no
mayor a diez dias, las acciones que la administracién realizara con respecto al tema

asesorado.
Atentamente,
Auditoria
PEDRO MIGUEL Firmado digitalmente
PEDRO MIGUEL
JUAREZ ?L(J);REZ GUTIERREZ
GUTIERREZ (FIRMA)
Fecha: 2023.03.27
(FIRMA) 14:58:32 -06'00'
Pedro M. Juarez Gutiérrez
Auditor Interno
PJG/pjg
r=: secretarias

Coordinador T.1.
Archivo de gestion
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