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Adirman Miranda Mejia
Directora

Sistema de Emergencias 9-1-1

Cordial Saludo:

Asunto: Servicio Preventivo de asesoria — inhabilitacién temporal de la Pagina
Web de la Institucion.

En uso de las competencias que le confiere el articulo 22 de la Ley General de
Control Interno’, a la Auditoria Interna, cuyo inciso d), indica: “Asesorar, en materia
de su competencia, al jerarca del cual depende; ademas, de advertir a los 6rganos
pasivos que fiscaliza sobre las posibles consecuencias de determinadas conductas
o decisiones, cuando sean de su conocimiento”, conforme la Norma 1.1.4 y otros
atributos que definen las Normas para el Ejercicio de la Auditoria Interna en el Sector
Publico?; en atencidon de la Norma 205 Comunicacion de resultados, inciso 02, de
las Normas Generales de Auditoria para el Sector Publico® que indica: “(...) el
auditor debe mantener una comunicacion proactiva y efectiva con la Administracion
de la entidad u 6rgano, con el fin de facilitar el normal desarrollo de todo el proceso
de la auditoria, sin perder de vista ni comprometer en ningiin momento la objetividad
e independencia que le rige”, de conformidad con el Reglamento de Organizacién y
Funcionamiento de la Auditoria Interna del Sistema de Emergencias 9-1-1 y
considerando el deber de probidad del articulo 3 de la Ley N°. 8422, se procede a
emitir el presente servicio preventivo de asesoria sobre inhabilitacion temporal de la
Pagina Web de la Institucion.

1Ley N°8292. Ley General de Control Interno. La Gaceta nimero 169 del 4 de setiembre 2002.

2 Resolucion R-DC-119-2009. Normas para el Ejercicio de la Auditoria Interna en el Sector Publico. Contraloria General
de la Republica. La Gaceta N° 28 del 10 de febrero 2010.

3 Resolucion R-DC-64-2014. Normas Generales de Auditoria para el Sector Publico. Contraloria General de la Republica.
11 de agosto del 2014.
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Se ha tenido conocimiento de la inhabilitacion temporal de la pagina web de la
institucion, como consecuencia de los ataques de ciberseguridad que ha vivido el
pais en los ultimos afnos, si bien, esta Auditoria ve lo citado como una medida de
precaucion, esto podria generar implicaciones significativas en la disponibilidad de
informacion para la ciudadania y puede generar diversos riesgos para la gestion y
el cumplimiento de los principios de control interno.

Entre los posibles riesgos que se pueden presentar se encuentran los siguientes:

Riesgo de falta de transparencia: La inhabilitacion temporal de la pagina web
podria impedir que la ciudadania acceda a la informacion institucional de manera
oportuna y transparente, lo cual puede afectar la confianza de los usuarios y la
rendicién de cuentas.

Riesgo de incumplimiento normativo: La falta de acceso a la informacién
relevante a través de la pagina web puede generar incumplimientos de normativas
especificas que exigen la divulgacién y disponibilidad de ciertos datos y
documentos.

Riesgo de desinformacion: La ausencia de una fuente oficial y confiable de
informacion en el sitio web de la institucion, puede dar lugar a la difusion de noticias
falsas o malentendidos sobre las actividades y servicios de la institucion.

Riesgo de afectacion a la imagen institucional: La falta de una presencia virtual
adecuada puede perjudicar la percepcion publica de la institucion, lo cual podria
afectar la reputacion y la relacién con los diferentes actores involucrados.
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De acuerdo con lo establecido en la Ley General de Control Interno, y tal como se
indico en el primer parrafo la Auditoria Interna tiene la responsabilidad de asesorar
a la administracion sobre posibles consecuencias de determinadas conductas o
decisiones cuando sean de su conocimiento. Por tanto, es importante que se
valoren tomar las medidas necesarias para mitigar los posibles riesgos
mencionados y restablecimiento de la funcionalidad de la pagina web de la
institucion en un plazo prudencial en la medida de las posibilidades.

Por lo antes comentado es conveniente que la Administracion valore lo siguiente:

1- Una evaluacién exhaustiva de la situacion actual de la pagina web vy las
medidas de seguridad implementadas para prevenir futuros ataques
cibernéticos.

2- Un plan de accion para restablecer la funcionalidad de la pagina web en un
plazo prudencial y garantizar su disponibilidad y seguridad.

3- Comunicar de manera proactiva a la ciudadania sobre la situacion actual y
las acciones tomadas para resolver el problema, brindando alternativas de
acceso a la informacion institucional.

4- Se valore establecer, mecanismos de monitoreo y seguimiento continuo para
identificar y mitigar posibles amenazas de ciberseguridad en el futuro.

FUNDAMENTO NORMATIVO

Constitucion Politica de la Republica de Costa Rica, Articulo 11: La
Administracion Publica en sentido amplio, estara sometida a un procedimiento de
evaluacion de resultados y rendicion de cuentas, con la consecuente
responsabilidad personal para los funcionarios en el cumplimiento de sus deberes.

Ley N° 8422, Ley Contra la Corrupciéon y el Enriquecimiento llicito en la
Funcién Publica: Establece en su contenido una serie de normas relacionadas con
el derecho de acceso a la informacién publica, especificamente el articulo N° 7 de
dicha norma indica: “...Articulo 7°- Libre acceso a la informacion. Es de interés
publico la informacién relacionada con el ingreso, la presupuestacion, la custodia,
la fiscalizacion, la administracion, la inversion y el gasto de los fondos publicos, asi
como la informacién necesaria para asegurar la efectividad de la presente Ley, en
relacion con hechos y conductas de los funcionarios publicos...”
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Ley N° 9398, Ley para Perfeccionar la Rendicion de Cuentas: Articulo 2 — El
informe indicado se debera incorporar en la pagina Web de la respectiva entidad y
organo.

Decreto 40199: Apertura de Datos Publico 2017.
Decreto 40200: Transparencia y Acceso a la Informacion. 2017

Directriz Ejecutiva N° 074: Dirigida a la Administracion descentralizada “Sobre la
apertura de Datos Abiertos”. Afio 2017

Directriz N° 102-MP “Politica general sobre la transparencia divulgacion de la
informacion financiera y no financiera para empresas propiedad del Estado, sus
subsidiaras, e instituciones auténomas”. Aflo 2018

La implementacion de estas acciones sefaladas podria solventar en fortalecer la
gestion institucional, cumplir con los principios de control interno, normativa juridica
y garantizar la disponibilidad y accesibilidad de la informacion para la ciudadania.

Asi las cosas, con el objetivo de que se valoren las practicas existentes, las
observaciones emitidas se realizan con la intencion de que se conviertan en
insumos para la Administracion Activa, quele permitan tomar decisiones
informadas y con apego a la normativa, sin que se menoscaben o comprometan la
independencia y la objetividad de la Auditoria Interna en el desarrollo posterior de
sus demas competencias.

Atentamente,
Auditor Interno
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